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Tendencias de Ciber 
Ataques en el Mundo



Tendencias de Amenazas en el Mundo por Industria

https://www.fortiguard.com/threat-research https://www.fortiguard.com/threat-research



Tendencias de Ciber 
Ataques en el Perú



Tendencias de Amenazas en el Perú

https://www.fortiguard.com/threat-research



Tendencias de Amenazas por la Industria en Perú



Casos de Ciber 
Ataques



Caso 1 – Sector Financiero

¿Quién fue el afectado? ¿Qué comprometieron?

o Afectación en 3 paises: Chile, Uruguay, España

o No se afectó la información de credenciales.

o No se afectó información bancaria de sus clientes

o Recomendó estar atentos a posibles phishing.

¿Que comunicó el banco?

o Información de clientes.

o Datos de empleados y ex empleados

o Banco Santander es una de las principales 

instituciones financieras globales, conocida por su 

extensa red de servicios bancarios y financieros, 

presencia internacional, y compromiso con la 

innovación y la sostenibilidad.



Caso 2 – Sector Transporte

¿Quién fue el afectado? ¿Qué comprometieron? ¿Quién se lo adjudico?

ü Datos de pasajeros

ü Datos  de candidatos a puesto de empleo

ü Información de pasaportes

ü Contraseñas de inicios de sesión

ü Información de altos funcionarios del gobierno

ü Información de contratos firmados

Ransomexx es una banda de 
ransomware relativamente joven, que 
se dio a conocer sobre todo en 2020 al 
poner en su punto de mira a grandes 
empresas como Ferrari. 

Esta pandilla se dirige principalmente a 
empresas manufactureras, seguidas por 
las pertenecientes a sectores como 
educación, banca, tecnología, 
medios y finanzas.

Kenya Airways es la aerolínea nacional de 
Kenia, reconocida por su compromiso con la 
excelencia en el servicio y su extensa red de 
destinos. 

Kenya Airways vuela a más de 50 destinos en 
todo el mundo, incluyendo rutas dentro de 
África, Asia, Europa y América del Norte. 

https://www.escudodigital.com/ciberseguridad/ferrari-victima-ataque-ransomware-compromete-datos-personales_54878_102.html


Customer Journey



¿Qué es?

¿Por qué?

¿Cómo?

Se refiere al proceso por el que pasa un cliente cuando interactúa 
con kyndryl para modernizar, innovar o transformar su 
panorama empresarial y tecnológico.

Un Customer Journey bien diseñado ayudará al cliente a alcanzar 
sus objetivos comerciales, que incluyen una experiencia de 
usuario mejorada, soluciones modernas, mayor eficiencia, 
costos optimizados, seguridad mejorada o mayor escalabilidad.

El Journey puede ser complejo y puede involucrar múltiples 
stakeholders y challenges. Dependiendo de la complejidad, el 
journey se puede dividir en journeys más pequeños denominados 
micro journeys y puede abarcar varias etapas, comenzando con 
una evaluación, seguida por el diseño, la planificación y la 
implementación de cambios, la optimización, la gestión y el 
soporte continuos.

Customers Journeys



Fields of Plays



Fields of Plays



Fields of Plays



Fields of Plays



Security Field Plays



Metro Map



Ransomware Defense



Public Cloud Security



Cyber Resilience



Cyber Resilience
Security Operations Center Cyber Security Incident Response & Forensics

IAM Maturity Zero Trust



Resultados
Customer Journey



Resultado – Zero Trust



Resultado 1 – Ransomware Defense



Resultado 2 – Ransomware Defense

Fase I Fase II Fase III
Línea de Tiempo



Ransomware Defense – Centro de Datos FONAFE



Informe de Resultado



Recomendaciones



Informe Ejecutivo – Priorización de Proyectos



Thank
You

Notices and disclaimers

© Copyright Kyndryl, Inc. 2024

Kyndryl is a trademark or registered trademark of Kyndryl, Inc. in the United States and/or other countries. Other product 
and service names may be trademarks of Kyndryl, Inc. or other companies.

This document is current as of the initial date of publication and may be changed by Kyndryl at any time without notice. Not 
all offerings are available in every country in which Kyndryl operates. Kyndryl products and services are warranted 
according to the terms and conditions of the agreements under which they are provided.

The performance data and client examples cited are presented for illustrative purposes only. Actual performance results 
may vary depending on specific configurations and operating conditions. 
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